I CONTROLLI A DISTANZA SUL LAVORO
· LA VECCHIA DISCIPLINA

L’art. 4 St. Lav., nel suo testo originario, distingueva due tipologie di controlli a distanza sull’attività dei lavoratori:

- i CONTROLLI INTENZIONALI O DIRETTI: trattasi dei controlli preordinati a sorvegliare il lavoratore durante lo svolgimento della prestazione e la sua permanenza nei locali aziendali. Erano VIETATI dal primo comma (“È vietato l’uso di impianti audiovisivi e di altre apparecchiature per finalità di controllo a distanza dell’attività dei lavoratori”); 
- i CONTROLLI PRETERINTENZIONALI O INDIRETTI: trattasi dei sistemi di videosorveglianza adottati dall’imprenditore per esigenze organizzative, produttive o di sicurezza del lavoro, dai quali derivi, come conseguenza accidentale, non specificamente voluta, la possibilità di controllo a distanza dell’attività dei lavoratori. Erano CONSENTITI A DETERMINATE CONDIZIONI dal secondo comma (“Gli impianti e le apparecchiature di controllo che siano richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, ma dai quali derivi anche la possibilità di controllo a distanza dell’attività dei lavoratori, possono essere installati soltanto previo accordo con le rappresentanze sindacali aziendali, oppure, in mancanza di queste, con la commissione interna. In difetto di accordo, su istanza del datore di lavoro, provvede l’Ispettorato del lavoro [ora Direzione Territoriale del Lavoro], dettando, ove occorra, le modalità per l’uso di tali impianti”) 
L’installazione da parte del datore di lavoro di impianti di controllo a distanza avvenuta in violazione dell’art. 4 St. Lav., rendeva illegittima l’attività di controllo così esercitata e comportava che la documentazione illegittimamente acquisita fosse INUTILIZZABILE dal datore di lavoro nei confronti del dipendente, sia a fini disciplinari sia a fini probatori in un’eventuale azione di risarcimento danni.
Qual era la RATIO della norma?

Offrire presidio e garanzia alla libertà e dignità del lavoratore, a tutela della sua riservatezza sul luogo di lavoro e durante l’espletamento della propria attività lavorativa ma anche in ambito di privacy e trattamento dei dati personali. La L.

 HYPERLINK "http://www.altalex.com/documents/codici-altalex/2014/10/30/statuto-dei-lavoratori"  n. 300/1970 recepiva previsioni di alcuni contratti collettivi già operanti prima della sua entrata in vigore e contenenti specifiche norme in materia, essendo tale materia del tutto ignorata dal Codice civile del 1942
.
Si veda Cass. 8250/2000: “la vigilanza del lavoro (…) vada mantenuta in una dimensione umana, e cioè non esasperata dall’uso delle tecnologie che possono rendere la vigilanza stessa continua e anelastica, eliminando ogni zona di riservatezza e di autonomia nello svolgimento del lavoro” (un “grande fratello” sul luogo di lavoro).
Accanto ai controlli intenzionali, vietati, e ai controlli preterintenzionali, consentiti a determinate condizioni, la giurisprudenza aveva elaborato una terza tipologia di controlli a distanza, i cosiddetti CONTROLLI DIFENSIVI, rivolti alla tutela del patrimonio e dell’immagine aziendale e cioè a controllare non la diligenza lavorativa, bensì la commissione di condotte illecite/criminose del lavoratore (furto, danneggiamento, accesso ad aree riservate ecc). Si richiama in particolare la recente Cass. sez. lavoro 3122/2015, che ha confermato il licenziamento di alcuni lavoratori sorpresi da una telecamera ad effettuare un furto di carburante nel corso di operazioni di carico di autocisterne. V. anche Cass. penale n. 2890/2015, la quale ha confermato la condanna per appropriazione indebita di una cassiera di un supermercato che – grazie alle telecamere installate all’interno del luogo di lavoro – era stata ripresa, in più occasioni nell’atto di impossessarsi di somme di denaro ricevute dai clienti.

Relativamente ai controlli difensivi svolti mediante apparecchiature di controllo a distanza, si sono sviluppati due orientamenti giurisprudenziali:

· uno volto a ritenerli estranei al campo di applicazione dell’art. 4 St. Lav. e, dunque, sempre leciti (v. Cass. sez. lav. n. 4746/2002)

· l’altro volto a ricondurli nel campo di applicazione dell’art. 4, affermando che “le garanzie procedurali imposte dall’art. 4, 2° comma, della legge n. 300 del 1970 per l’installazione di impianti ed apparecchiature di controllo richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, ma dai quali derivi anche la possibilità di controllo a distanza dell’attività dei lavoratori, trovano applicazione anche ai controlli c.d. difensivi, ovverosia a quei controlli diretti ad accertare comportamenti illeciti dei lavoratori, quando tali comportamenti riguardino l’esatto adempimento delle obbligazioni discendenti dal rapporto di lavoro e non la tutela dei beni estranei al rapporto stesso, dovendo escludersi che l’insopprimibile esigenza di evitare condotte illecite da parte dei dipendenti possa assumere portata tale da giustificare un sostanziale annullamento di ogni forma di garanzia della dignità e riservatezza del lavoratore” (v., ex plurimiis, Cass. n. 16622/2012).
· LA NUOVA DISCIPLINA

Con la pubblicazione nel numero 221 della Gazzetta Ufficiale del 23 settembre 2015 (Suppl. Ordinario n. 53), è entrato in vigore il Decreto Legislativo n. 151 del 14 settembre 2015, recante «Disposizioni di razionalizzazione e semplificazione delle procedure e degli adempimenti a carico di cittadini e imprese e altre disposizioni in materia di rapporto di lavoro e pari opportunità, in attuazione della legge 10 dicembre 2014 n. 183».
L’articolo 23 del D.Lgs. n. 151/2015 si incarica di modificare l’articolo 4 nella consapevolezza di dover tener conto, nell’attuale contesto produttivo, oltre agli impianti audiovisivi, anche degli altri strumenti «dai quali derivi anche la possibilità di controllo a distanza dell’attività dei lavoratori» e di quelli «utilizzati dal lavoratore per rendere la prestazione lavorativa».

Si nota, fin dalla rubrica e dalla prima proposizione succitata della novella all’art. 4, come le «altre apparecchiature» della norma previgente siano state sostituite da una formula che possa comprendere altre ipotesi nelle quali si può incorrere nella casistica di un controllo a distanza (anche, ma non solo, difensivo), adottando quindi un criterio che prende in considerazione «gli altri strumenti», che, evidentemente, il Legislatore del 1970 non poteva immaginare.

In effetti, gli strumenti idonei al controllo datoriale a distanza delle prestazioni lavorative sono ormai non solo numerosi, ma soprattutto sempre più idonei ad un impiego penetrante e globale e alla acquisizione delle più varie informazioni e dati personali. 

Dall’analisi dettagliata dei dati reperibili in un computer aziendale è possibile risalire all’attività lavorativa svolta, al tempo di lavoro impiegato e persino all’unità di tempo dedicata ad ogni operazione. Tali rilievi sostanzialmente valgono anche per ciò che concerne la navigazione Internet e segnatamente l’uso di caselle di posta elettronica, ma anche di telefoni cellulari aziendali, strumenti di rilevazione delle presenze, di geolocalizzazione ecc. Sull’orizzonte del progresso tecnologico sono inoltre comparsi strumenti quali chip Rfid, consistenti in dei tesserini di ridottissime dimensioni, in cui è inserito un chip con un circuito in grado di rilevare persino gli spostamenti dei lavoratori nell’ambito degli ambienti aziendali e i lettori di dati biometrici (impronte digitali, pupilla oculare ecc…).
La sfida di tenuta dell’art. 4 S.L. era, in effetti, molto ardua.

La norma era di impianto generale e avrebbe ben potuto essere adattata, resa più elastica, fino a comprendere le più moderne tecnologie. Ma non era evidentemente questo l’interesse del Legislatore attuale.

Con la riforma:
1) non vi è più il divieto generale di controllo (intenzionale) a distanza dell’attività dei lavoratori;

2) è prevista la possibilità di impiegare impianti audiovisivi e altri strumenti dai quali derivi anche (= indirettamente) la possibilità di controllo a distanza dell’attività dei lavoratori “esclusivamente per esigenze organizzative e produttive, per la sicurezza del lavoro e per la tutela del patrimonio aziendale” (= RECEPIMENTO DELLA CATEGORIA GIURISPRUDENZIALE DEI CONTROLLI A DISTANZA) previo accordo collettivo (codeterminazione) stipulato dalla rappresentanza sindacale unitaria (RSU) o dalle rappresentanze sindacali aziendali (RSA) o autorizzazione della DTL;

3) Nel caso di imprese con più unità produttive site in diverse province della stessa regione o in diverse regioni, è consentito stipulare gli accordi sindacali suddetti, anziché con le RSA o le RSU, con le associazioni sindacali comparativamente più rappresentative sul piano nazionale. In difetto di accordo, può essere presentata istanza di autorizzazione al Ministero del lavoro e delle politiche sociali (centralizzazione della procedura in caso di imprese pluri-localizzate)

4) È espressamente esclusa la necessità di accordo sindacale o autorizzazione ministeriale per gli strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa (pc, tablet, cellulari ecc.) e per gli strumenti di registrazione degli accessi e delle presenze, pur se dagli stessi derivi anche la possibilità di un controllo a distanza del lavoratore (= nessun limite, né di finalità – esigenze aziendali – né di codeterminazione con le organizzazioni sindacali)
5) È prevista la possibilità di utilizzare le informazioni e i dati raccolti tramite gli impianti audiovisivi (previamente autorizzati) e gli strumenti di lavoro (per cui non occorre autorizzazione) per TUTTI I FINI CONNESSI AL RAPPORTO DI LAVORO (= ANCHE DISCIPLINARI: temibili conseguenze, soprattutto combinando tale disposto con quello concernente la generalizzata liberalizzazione dei licenziamenti sotto Jobs Act), a condizione che sia data al lavoratore adeguata informazione delle modalità d’uso degli strumenti e di effettuazione dei controlli e nel rispetto di quanto previsto dal D.Lgs. 196/2003.
Come deve essere effettuata l’informativa? Quando può dirsi adeguata?
I limiti dell’unica tutela rimasta al lavoratore sono senza dubbio importanti, ma sarà prettamente la giurisprudenza che si formerà in materia a stabilirli.

Intanto, possono essere fornite linee guida ricavabili dalle norme ma anche da regole generali di prudenza, buona fede e correttezza:
- l’informazione ai lavoratori deve essere preventiva alla contestazione disciplinare

- le modalità di informativa saranno le più varie: per iscritto (lettera controfirmata dal dipendente per ricevuta) oppure via e-mail; pubblicazione sulla rete intranet aziendale; affissione nel luogo di lavoro ecc.

- quanto al contenuto, il lavoratore deve essere informato: sui limiti di utilizzo della strumentazione (ad esempio: regole di utilizzo del telefono aziendale; regole di accesso ad internet attraverso p.c. aziendale ecc.); sulla eventuale presenza, nello strumento lavorativo, di sistemi di controllo/rilevazione e/o di blocco dell'utilizzo; delle conseguenze sotto il profilo disciplinare di comportamenti contrari alle regole di utilizzo degli strumenti; della rilevanza delle informazioni raccolte ai fini della valutazione della prestazione resa dal lavoratore. 

- il lavoratore dovrà ricevere, altresì, informativa sulla privacy ex art. 13 del D.Lgs. n. 196/2003, finalizzata ad informare il dipendente in merito al trattamento dei suoi dati, ivi compresi – oggi - quelli di cui il datore di lavoro viene a conoscenza attraverso l’utilizzo degli strumenti di lavoro.

Il trattamento dei dati dovrà tutelare i diritti di riservatezza del dipendente, nel rispetto dei principi generali del Codice della Privacy tra cui quelli di liceità, necessità, correttezza, pertinenza e non eccedenza.
Sarà proprio il rispetto dei principi del Codice privacy il principale argine a un utilizzo pervasivo dei controlli sul lavoro. 

Il paradosso – che peraltro non riguarda solo i controlli a distanza – è che la normativa garantistica del diritto del lavoro, spogliata sempre più della sua forza e peculiarità – debba andare a cercare un “garantismo” nato in altra e diversa sede, e pertanto tutto da adattare, con ogni presumibile incertezza interpretativa.
Le Aziende dovranno procedere ad una revisione delle policy di utilizzo di tutti quegli strumenti di lavoro utilizzati dal personale per esercitare le loro mansioni dirette o accessorie.
Ancora le banche non hanno adottato policy sui controlli a distanza. L’unica comunicazione riguarda l’uso dei telefoni cellulari (non privato) ed è insufficiente ai sensi della nuova disciplina.
* * *
Nel quadro normativo e giurisprudenziale sopra descritto si collocano due pronunce di notevole importanza per comprendere appieno l’impatto della riforma; il paradosso è che entrambe riguardino casi sottoposti alla previgente disciplina, ma siano tali da dettare criteri interpretativi – e, a giudizio di chi scrive, profili di preoccupazione – per i lavoratori e gli interpreti “post Jobs Act”.

Uno dei casi è nazionale (Cass. n. 10955/2015), l’altro sovranazionale (CEDU, sentenza del 12 gennaio 2016 n. 61496/08).

- Cass. n. 10955/2015: La Suprema Corte ha ritenuto legittimo il licenziamento di un dipendente sulla base di verifiche effettuate su telefono e internet aziendale. Da tali verifiche era emerso che il lavoratore si fosse allontanato dal posto di lavoro per effettuare una telefonata di 15 minuti, cosa che gli aveva impedito di intervenire prontamente su un macchinario bloccato da avaria. Inoltre, che si fosse intrattenuto su facebook. Il caso è peculiare perché si caratterizza per un controllo datoriale attuato mediante la creazione di un falso profilo facebook e, pertanto, OCCULTO. Secondo la citata Corte, non può dirsi che la creazione del falso profilo facebook costituisca, di per sé, violazione dei principi di buona fede e correttezza nell’esecuzione del rapporto di lavoro, attenendo ad una mera modalità di accertamento dell’illecito commesso dal lavoratore, non invasiva né induttiva all’infrazione, avendo funzionato come mera occasione o sollecitazione cui il lavoratore ha prontamente e consapevolmente aderito. In sostanza, anche prima dell’entrata in vigore della riforma, la Cass. si era mossa anticipando la tendenza “liberalizzante” ed anzi andando addirittura oltre (non vi era stata certo informativa, ed anzi il datore era ricorso ad una “trappola”. Correttezza? Non eccedenza?)
- CEDU, sentenza del 12 gennaio 2016 n. 61496/08: la Corte Europea dei Diritti dell’Uomo si è pronunciata su un caso rumeno (Case of Barbulescu v. Romania, Application n. 61496/08) riguardante il licenziamento di un ingegnere, dipendente di una società privata, per aver utilizzato la connessione Internet messagli a disposizione dalla società per motivi personali durante l’orario di lavoro, in violazione delle norme interne. L’ingegnere sosteneva di aver usato il servizio solo per scopi professionali; la società datrice di lavoro provava il contrario esibendo le trascrizioni dei messaggi che si era scambiato col fratello e la fidanzata per questioni personali, coinvolgenti la salute e la vita sessuale. L’ingegnere invocava l’art. 8 della Convenzione europea dei diritti dell’uomo (diritto al rispetto della vita privata e familiare, del domicilio e della corrispondenza) e l’avvenuta violazione della sua privacy ad opera del datore per sostenere il licenziamento.La   Corte Europea ha ritenuto a maggioranza (sei voti contro uno) che in effetti vi fosse stata una violazione dell’art. 8, ma che tale violazione non fosse irragionevole nel caso concreto, data la necessità di bilanciamento tra privacy dei dipendenti ed esigenze datoriali.
Attesa la sentenza, i lavoratori europei potranno essere spiati dai loro datori di lavoro? La sentenza del 12 gennaio della Corte europea dei diritti umani sancisce la fine della privacy in ambito lavorativo? 

Il Garante per la privacy ha pubblicato sul proprio sito un’, perché:

- l’azienda aveva informato i dipendenti delle condizioni d’uso della mail aziendale, che non ne consentivano l’utilizzo per fini personali. Ragione, questa, che avrebbe quindi ridotto l’aspettativa di riservatezza riposta dai lavoratori rispetto alle loro comunicazioni via e-mail;

- il monitoraggio delle mail era stato limitato nel tempo e nell’oggetto, nonché strettamente proporzionato allo scopo di provare l’inadempimento contrattuale del lavoratore (desunto da altri elementi), la cui scarsa produttività aveva determinato e legittimato il licenziamento;

- l’accesso alle e-mail del lavoratore da parte datoriale è stato legittimo perché fondato sul presupposto della natura professionale del contenuto delle comunicazioni (come da contratto avrebbe dovuto essere);

- l’identità degli interlocutori del lavoratore non è stata rivelata in sede giurisdizionale;

- l’azienda non ha avuto accesso ad altri documenti archiviati sul computer del lavoratore; il contenuto delle comunicazioni non è stato oggetto di sindacato da parte datoriale nel giudizio, ma soltanto il carattere personale delle mail inviate nell’orario di lavoro, con conseguente riduzione della produttività del dipendente;

- il dipendente non ha motivato la ragione dell’utilizzo della mail aziendale per fini personali.

La Corte Europea ha dunque riaffermato, nel caso concreto, che «i controlli datoriali sull’attività lavorativa sono ammissibili soltanto nella misura in cui siano strettamente proporzionati e non eccedenti lo scopo di verifica dell’adempimento contrattuale». Essi devono essere inoltre «limitati nel tempo e nell’oggetto»; mirati (dunque non massivi) e fondati su presupposti (quali in particolare l’inefficienza dell’attività lavorativa del dipendente) tali da legittimarne l’esecuzione. Infine, devono essere già «previsti dalla policy aziendale, di cui il dipendente deve essere adeguatamente edotto».
Dunque, anche dopo il Jobs Act, i controlli datoriali devono comunque essere improntati a gradualità nell’ampiezza e nella tipologia con assoluta residualità dei controlli più invasivi (a fronte della rilevazione di specifiche anomalie e comunque all’esito dell’esperimento di misure preventive meno limitative dei diritti dei lavoratori: ad esempio, ove il datore di lavoro riscontrasse la presenza di virus sui pc aziendali, dovrebbe dotarli di sistemi di filtraggio/blocco dei siti a rischio e non procedere al monitoraggio dei siti visitati). Non sono comunque consentite al datore di lavoro la lettura e registrazione sistematica delle e-mail e delle pagine web visualizzate dal lavoratore, la lettura e registrazione dei caratteri inseriti tramite tastiere e dispositivi analoghi, nonché l’analisi occulta di computer portatili affidati in uso.
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� Si sottolinea che a presidio dell’osservanza dell’art.4 è prevista all’art. 38 della stessa � HYPERLINK "http://www.altalex.com/documents/codici-altalex/2014/10/30/statuto-dei-lavoratori" �L. n. 300/1970�, per gli eventuali trasgressori, una sanzione penale consistente, se il fatto non costituisce più grave reato, in una ammenda da € 154 a €1.549 o con l’arresto da 15 giorni ad un anno, applicabili congiuntamente per i casi più gravi.
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